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Verbundene Sicherheit fur
lhr Unternehmen - mit der
Software McAfee ePO
Zentrale Verwaltung der
Unternehmenssicherheit
- Offenes Framework vereint
die Sicherheitsverwaltung
von Systemen, Anwendungen,
Netzwerken, Daten und
Compliance-Lésungen tber
eine zentrale Plattform
 Erweiterbare Plattform, die
sich in die vorhandene IT-
Infrastruktur integriert und
sie optimal nutzt

Informierte Aktionen

+ Umfassende Ubersichten und
bedarfsgerechte Informationen
zur praventiven Behebung
interner sowie externer
Sicherheitsprobleme

+ Kurzere Reaktionszeiten dank
Dashboards, Uber die Aktionen
ausgefuhrt sowie erweiterte
Abfragen und Berichte
abgerufen werden kénnen

« System zur Erkennung nicht
autorisierter Systeme (Rogue
System Detection) erkennt
unbekannte Ressourcen in
lhrem Netzwerk, damit Sie
die volle Kontrolle behalten

Datenblatt
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McAfee ePolicy Orchestrator

Die weltweit beste Verwaltungs-Software wird jetzt noch besser

Mit McAfee® ePolicy Orchestrator® (McAfee ePO™), der Kernkomponente der
McAfee Security Management-Plattform, kénnen Endgerate, Netzwerke, Daten und
Compliance-Losungen zentral verwaltet werden. Die Software McAfee ePO wird
von Uber 30.000 Kunden auf fast 60 Millionen Knoten zur Sicherheitsverwaltung,
Optimierung und Automatisierung von Compliance-Prozessen sowie zur
Verbesserung der GesamtUbersicht Uber alle Sicherheitsverwaltungsaktivitaten
eingesetzt. Aufgrund der skalierbaren Architektur, kurzen Implementierungszeit
und Unterstitzung vorhandener Unternehmenssysteme ist McAfee ePO die
fortschrittlichste Sicherheitsverwaltungs-Software auf dem Markt.

Heutzutage wahlen [T-Abteilungen noch mehr

als bisher einen strategischen Sicherheitsansatz
und konsolidieren ihre Sicherheitsportfolios.

Auf diese Weise lassen sich die Komplexitat
verringern, Technologien der nachsten Generation
flr besseren Schutz implementieren sowie
vorhandene [T-Ressourcen integrieren. Dadurch
werden Arbeitsabldufe optimiert. Mit McAfee ePO
kdnnen zehntausende Kunden ihre Sicherheit
zentral und sehr effizient verwalten.

Erweiterbare Workflows optimieren
Sicherheits- und Compliance-Prozesse
McAfee ePO ermdglicht T-Administratoren die
zentrale Sicherheitsverwaltung fur Endgeréte,
Netzwerke, Daten und Compliance-Lésungen
von McAfee und Drittanbietern. Die Software
McAfee ePO bietet flexible und automatisierte
Verwaltungsfunktionen, damit Sie Sicherheits-
probleme sowie Bedrohungen identifizieren,
verwalten und beheben kdénnen. Sie kénnen
festlegen, mit welchen Warnmeldungen und
Aktionen McAfee ePO auf Sicherheitsereignisse
in Ihrer Umgebung reagiert. Dabei richten

sich die Reaktionen nach dem Typ und dem
Schweregrad des jeweiligen Sicherheitsproblems.
DarUber hinaus lassen sich Arbeitsablaufe
zwischen |hren Sicherheits- und IT-Systemen
definieren, damit wichtige Probleme schnell
behoben werden kénnen. Auf diese Weise
sparen Sie Zeit und Geld und erhalten dennoch
ein effektiveres Sicherheitsprogramm. Mit der
Software McAfee ePO senken Sie die Kosten
und Komplexitat der Sicherheitsverwaltung.

UnterstUtzt von Real Time for McAfee ePO
Mit den vorhandenen Sicherheitsverwaltungs-
I6sungen mussten die Betreiber komplexer
Infrastrukturen mit hunderten Servern und
tausenden Endgeraten stunden- und tagelang
Daten von diesen Geraten erfassen, um
anschlieBend mit herkdmmlichen Tools zur

Richtliniendurchsetzung wiederum tage- oder
wochenlang entdeckte Probleme zu beheben.
Real Time for McAfee ePO ist die erste und einzige
Losung, mit der Unternehmen innerhalb von
Sekunden ihre Ressourcen abfragen und potenzielle
Probleme innerhalb von Sekunden anstatt von
Tagen beheben kénnen. Diese bahnbrechende
Technologie verringert in erheblichem MaBe
Sicherheitsrisiken sowie die Kosten von
Sicherheitsereignissen, Ausfallen, potenziellen
Kompromittierungen und Reputationsschaden.

Revolutionare Architektur

Real Time for McAfee ePO ist das erste Sicherheits-

kontrollsystem, mit dem Sie innerhalb von

Sekunden alle Informationen zu beliebigen

Computern auffinden, Produkte bereitstellen oder

Konfigurationen in der Umgebung aktualisieren

kénnen. In groBen oder komplexen Umgebungen ist

Real Time for McAfee ePO hundert bis tausend Mal

schneller als herkémmliche Sicherheits-Software.

Die Losung bietet folgende Vorteile:

« Zum Abrufen von Statusinformationen zu
[T-Geraten bendtigen Sie nur Sekunden statt
Stunden oder Tage.

« Die verbesserte Richtliniendurchsetzung
gewabhrleistet, dass Virenschutz, Verschlisselung
und weitere wichtige Dienste ordnungsgemal
installiert sind sowie ausgefuhrt und auf dem
neuesten Stand gehalten werden.

+ Uber ein groBes, permanent tiberwachtes
Peer-to-Peer-Netzwerk konnen verknipfte
Bedrohungsinformationen abgerufen werden.

« Die Funktionen der Sicherheitsprodukte (Schutz
vor Viren, Datenkompromittierung, Host-
Eindringungsversuchen sowie Whitelist-, Web-
Filterungs-, Firewall-, Verschlisselungs-Produkte
usw.) lhrer Umgebung werden beschleunigt.
Gleichzeitig wird die Skalierbarkeit verbessert,
wahrend der Verwaltungsaufwand sinkt.



Verbundene Sicherheit fur Ihr

Unternehmen - mit der Software

McAfee ePO (Forts.)

Geringere Komplexitat

und optimierte Prozesse

+ Gefuihrte Konfiguration,
automatisierte Arbeitsablaufe
und vordefinierte Dashboards
fur leichteren Einstieg

- Tag-basierte Richtlinien-
zuweisung zur genauen
Zuweisung von Sicherheits-
profilen fur Systeme basierend
auf ihrem Einsatzzweck
oder Risikostatus

- Task-Katalog und automatisierte
Verwaltungsfunktionen zur
Optimierung von Verwaltungs-
prozessen und Verringerung
des Verwaltungsaufwands

* Einheitliche Web-Oberflache
zur zentralen Verwaltung
der Sicherheitsprozesse fur
maximale Transparenz, dank nur
eines Agenten minimales Risiko
fur Konflikte auf Endgeréaten

Skalierung fur Unternehmens-

ausbringungen

- Unternehmensgerechte
Architektur zur Verwaltung
von hunderttausenden Geraten
Uber einen einzigen Server

» Unterstttzung komplexer und
gemischter IT-Umgebungen

* Berichterstellung fur
mehrere Niederlassungen,
Sicherheitsinformationen zu
Security-as-a-Service (SaaS)

W McAfee

An Intel Company

Ohmstr. 1

85716 UnterschleiBheim
Deutschland

+49 (0)89 37 07-0
www.mcafee.com/de

Kunden wuiinschen sich héhere Leistung. McAfee ePO bietet hierfir neue Funktionen und Vorteile

Neue Funktion Vorteil
Real Time for McAfee ePO Bis zu 1.000 Mal schnellere Reaktionen auf Sicherheitsabfragen
Verbesserte Notfallwiederherstellung Schnelle und effiziente Wiederherstellung des McAfee ePO-Servers

samt Konfigurationseinstellungen

Native 64-Bit-Unterstiitzung mit Schwerpunkt Verbesserte Leistung
auf Berichterstellung

Maglichkeit zum Richtlinienvergleich mit Schwerpunkt auf Tasks Einfachere Bedienung und Navigation

Mobilgerateverwaltung fur Unternehmen Verwaltung von Mobilgeraten mithilfe der McAfee ePO-Software
Bereitstellungsfunktionen Gbersichtlich auf einer Seite Vereinfachte Workflows und Implementierungen

Installation von Endgeréateprodukten per URL Einfache Installation auf Endgeraten per Fernzugriff

Unterstutzung von HTML5-Darstellungsoptionen Unterstiitzung aktuellster Browser, z. B. Internet Explorer ab Version 8,

Firefox und Safari 6

Unterstutzung fur weitere Sprachen Unterstitzung fur neun weitere Sprachen

Weitere Informationen Uber die Software McAfee ePO erhalten Sie unter
www.mcafee.com/de/products/epolicy-orchestrator.aspx.
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